or-salp

wireles

Pasos a seguir para conectar Windows XP a rede orosalwifi

E necesario dispor dunha clave de acceso (pddese solicitar no Dpto. de
Informética do Concello) e é necesario dispor dun nivel de sinal aceptable,
Xa que as tarxetas de rede ordinarias tefien moita menos potencia que o kit de
usuario (bridge+antena externa)

Por ultimo, non é posible conectar dous ou mais equipos simultaneamente a
rede coa mesma clave de acceso: 6 final deste manual explicase como elimina-
la configuracion do seu equipo ou como desactivala.

A maioria de tarxetas inalambricas do mercado incorporan un software propio
para a xestion da mesma. Para evitar problemas a hora de configurar a
validacion deberemos desactivar dito software e instalaremos un novo software
chamado secureW2, valido para windows 98/2000/XP/2003/Vista.

A direccion de descarga € a seguinte.
http://www.securew2.com/resources/SecureW2 EAP_Suite 106.zip

Tamén se atopa no foro oficial da rede.

Unha vez descargado, procederemos a desactivar o software propio que trae a
tarxeta inalambria. Na barra de tarefas(o lado do reloxo de Windows)
atoparemos o icono do software. Boton Dereito — Exit

Open Utility Windows
E:xik !

O seguinte paso € ir a inicio — configuracién — conexiones de red — boton
dereito sobre a nosa conexion inalambrica — propiedades — e teremos unha
pantalla tal que esta:

obtener direccian de red. ..

Zonexiones de red inalambricas 2|

Desackivar
Yer redes inalambricas disponibles
Estado

Reparar

=L Conexidn de area local Zoneckado, Con serwidor., ..

Conexiones de puenke

Crear acceso direcko
Elimimat;
Zambiar nombre




_L Propiedades de Conexiones de red inalamk 2]x|

General Redes inalambricas | Opciones avanzadasl

v Usar Windows para establecer mi configuracion de red inalambrica

 Redes dizponibles:

Haga clic en el siguiente boton para conectarse o desconectarse de
redez inalambricaz o para obtener mas infarmacion acerca de ellaz.

Wer redes inalambricas |

— Redes preferndas:
Conectar automaticamente a redez dizponiblez en el orden siguiente:

i probaz 0 Rozal [Automaticao) Subir |
1 orozalwifi [Automatico) -
Bajar |
Aaqreqgar. .. Cluitar Propiedades
Obtener mas infarmacion acerca de camo Opciones avanzadas |

eztablecer una confiquracion de red inalambrica.

Aceptar I Cancelar |

Marcamos a opcién “Usar Windows para establecer mi configuracion de red
inalambrica” e Aceptamos.
Procederemos a instalacion do SecureW2(non ten maior complicacion).

Agora mesmo na barra de tarefas teremos o icono do xestor de redes

. : ] . : )
inalambricas = do Windows XP, doble click e aparecera una pantalla coma
esta.



(11 Conexiones de red inaldmbricas 2

~Tareasdered—— | Elegir una red inalambrica

en el alcance o para obtener mas informacion.

5 Actualizar lista de redes Haga clic en cualquier elementa de la siguiente lista para conectarse a una red inalémbrica

inalambrica doméstica o

<2 Canfigurar una red (@) probas_0O_Rosal
de oficina pequeria ﬁ

Red inalambrica no segura

Cambiar &l arden de las
redes preferidas

g Cambiar configuracin
avanzada

Automatico 'fg

sl

r—Tareas relacionadas orosalwifi Intentando ¢
autenticar
d ) Informacidn sohre redes a Red inalémbrica con sequridad habilits
inalambricas

Desconectar |

Doble click sobre orosalwifi, intentara conectarse pero dara un erro posto que
ainda non indicamos unha serie de parametros como usuario/contrasinal

(facilitados polo concello)

General Fedes inalambricas I Opciones avanzada$|

W Usar Windows para establecer mi configuracion de red inalambrica

2

— Redes dizponibles:

Haaga clic en el siguiente botdn para conectarse o desconectarse de
redes inalambricaz o para obtener mas informacicn acerca de ellas.

Yer redes inalambricas

 Redes prefendas:
Conectar automaticamente a redes disponibles en el orden siguisnte:

Agregar. .. I Quitar I Eropiedadesl

Suir |
Bafar |

Obtener mas informacian acerca de cdmo Opcianes avanzadas |
establecer una configuracién de red inaldmbrica.

Aceptar | Cancelar |

Marcamos a conexidon “orosalwifi” na seccion “redes preferidas”. Click sobre

propiedades e aparecera a seguinte pantalla.




orosalwifi propiedades 7] ]

Agociacion | Autenticacian I Conerian I

Mombre de red [5510]: Il:lrl:lsalwifi

— Clave de red inaladmbriza

Ezta red requiere una clave para lo siguisnte:

Autenticacidn de red: IWF'-'*'- =l
Cifrado de datos: TEIR -
[Elave de red: I

Eatfirme |2 clave dered; I

[ndice de clave [avanzado]: |1 _Ij

¥ | La clave la proporciono vo autematicamente

[T | Esta ez unared de equipe a equipe [ad hos), Mo se utilizan
puntos de aceesa inalambrnco

Arceptar I Cancelar |

Eliximos en Autenticacion de red WPA e en Cifrado de datos TKIP.
Se temos a opcion WPA2 e AES eleximos esta(recomendable).

Vamos a seguinte pestafia “autenticacién” eleximos en tipo de EAP
“SecureW?2 EAP-TTLS” e damoslle a propiedades

orosalwifi propiedades d |
Asociacion  Autenticacidn | Ennexiénl

Seleczione esta opcioh para proparcionan acceso autenticado 2
redes Ethernet inalambrizas.

¥ Habilitar |& autenticasion IEEE BIE 1k enestared

Tipo de
EAP-

Propiedades |

[~ Autenticar como equips cuando |3 informacidn de equipo esté
dizponible

™ &utenticar coma inyitado cuando el usuanio o la infomacidn de
equipo no estén dizponibles

foeptar I Cancelar




Configuracion Secureiyy2

~—

SecureW?2

4.0,0{17)

Ferfil

Perfil; | DEFAULT =]

Muewo | Configurar | Barrar |

..................................

Brcepkar | Cancelar

DEFAULT

N

SecureW?2

k|

Conexidn |CertiFicau:|n:ns Autenticacion I iCuerta de usuario I

v Lsar identidad externa alternativa:: -

% Usar identidad externa andnima

i~ Especificar identidad externa:

I orosal

fAckivar reanudacian rapida de sesion [

Avanzado Aceptar I Cancelar

Marcamos “Usar Identidad externa alternativa”

e “ Usar identidad externa

andénima” na Pestafia Conexién. Pasamos a seguinte pestafia “Certificados”



x

=
SecureW?2

Conexion  Certificados | autenticacion I Cuenta de usuario I

1 Comprobar certificadn de servidor
Tf Raiz de Confianza;
Microsoft Authenticodedtm) Root Aukhority

Anadit T | Quitar T

[T Gomprobar mombre servidar: I

Avanzado | Brcepkar I Cancelar |

Desmarcamos “Comprobar certificado de servidor”
Seguinte pestafia Autenticacion

x

E._—:--/
SecureW?2

Conexion | Certificados  Aukenticacian ICuenta de usuario I

Meétodo Autenticacian: I j
Tipo EAP: | EAP protegida (PEAF) =]

Configurar |

Avanzado | Aceptar I Cancelar

Eliximos en metodo de autenticacion “EAP”, en tipo de EAP: “Contrasefia
segura (EAP-MSCHAP)”, prememos en “Configurar”
Se temos mais tarde problemas para validarnos podemos elixir o método
de autenticacion PAP



Propiedades de EAP MSCHAP¥2 x|

Al conectar;

Ilzar gutomaticamente el nombre de inicio de
[T =eszidn y la confrazefia de ‘Windows [y dominio, =i
exizte algunol.

Cancelar |

Desmarcamos a opcion “usar automaticamente el nombre de inicio de
sesion...”

E por Ultimo na pestafia “cuenta de usuario” marcamos a opcién “Pedir
credenciales de usuario”

x

=
SecureW?2

Conexion | Certificadaos I Autenticacidn  Cuenta de usuario |

Pedir credenciales de usuario W

Lsuaria; I bests

Conbrasefia; I

[rarmimia: I

Lsar esta cuenta pata entrar, al ordenadar, [T

Avanzado Brcepkar I Cancelar

Aceptamos todo e volvemos a darlle doble click o icono do xestor de redes
inalambricas do Windows XP



eI
Prchivo  Edciin Ver Favortos Herramientas Opciones avanzadas  yuda | A ‘
() pres - - ¥ N

Direceion [} Conexiones de red =8

_+| Mombre | Tipo. | Estada | Nombre del dispostiva | Mmero de teléfono o

T=niacs] (1; IConexiones de red inalambricas 2. x|

f) Bisqueds || Carpetas

Crear una conexién nueva . P ’
& .. [ Tareasdered Elegir una red inalambrica | Ethernet ...
% Canfigurar una red daméstic | Ethernet ...

© para pequefia oficina

i . EG0z.11b...

Cambiar configuracion de B Achualizar lista de redes Haga clc en cuslquier elsmento de Ia siguients lista para conectarse 3 una red inalambrica

Firewall de Windows en el alcance o para obtener més informacion, 698110 F...
) Ver redes inaldmbricas 2 Configurar unared Q) probas_0_Rosal Automético ¥

disponibles inalmbrica doméstica o ﬁ

de oficina pequefia .
L4 g:ﬁ:zh“"a’ CRELERE ped Red inal4mbrica no seaura alll
8, Reparar esta conevén PRI Conc+iin de red inalémbrica Comprobando ¥
) identidad

| Cambiar el nombre de esta l

conexidn i) Informacién sobre n @ ﬂ il
& Ver el estado de este inalambricas £

conexién . .
Cambior lo confiquraric de| | ¢ Camiar ol orden de  Espere mierras Windows se conecta con b red "orasabuf’

csth coneien redes preferidas

Esperando que la red esté lista. .
(4§ Cambiar canfiguraci
d

Otros sitios avenzaca f LLLLL) Cancelar |
[ Panel de control
& Mis skios de red
Mis documentos
g HipC
Detalles
Conexiones de red
inalémbricas
Comprobands idetidad, Con
servidor de seguridad
Direccién IP: 0.0.0.0
Méscara de subred: 0.0.0.0
Asignada por DHCP ) Conexiones de red inalambricas 2 [x]
Punto de accese Haga diic aqui para seleccionar un certificado u otra credendial

Red: arasalwifi para la conexion de red orosahifi
Cifrado: Habiitado =14 0|

o] | 3 PO OLET O S VL MO [OF Lo Ber|Hn| T [sw[in]| | @]2 Y J0sds 0k

Aparecera de novo a rede “orosalwifi”, doble click para conectarnos(ou premer
boton conectar). Apareceranos unha mensaxe “Haga clic para seleccionar un
certificado u otra credencial para la conexién de red orosalwifi”. Damoslle
click e saira a seguinte pantalla

Escribir credenciales x|

|| =S

Mombre de I

LISLIArio:
Contrasefia; I
Cominio de I
inicio de sesidn:

Arcepkar I Cancelar |

Se todo vai ben saira a seguinte pantalla donde deberemos introducir o usuario
e 0 contrasinal(sempre respetando maiusculas e minusculas), deixando en
blanco o Dominio. Damoslle a aceptar, e esperamos un tempo ata que se
conecte a rede.

Unha vez feito iso se non existen problemas xa dispofiemos de conexion,

, . . , . . 1
deberiamos ter o icono do xestor de redes inalambricas asi w




Para asegurarnos, imos a inicio — ejecutar — escribimos cmd damoslle a tecla
enter e escribimos “ping 172.16.0.1", se recibimos a seguintes mensaxe todo

foi ben.
Respuesta desde 172.16.0.1



